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@ De gebruiker logt in op IV Produkt Cloud (2) met twee-factor
authenticatie (https://cloud.ivprodukt.com) via de browsers
Mozilla Firefox, Google Chrome, Safari of Microsoft Edge. De
verbinding wordt versleuteld met SHA-256 via HTTPS, poort
443.

® Met IV Produkt Cloud kunt u eenvoudig instellingen voor de
unit controleren en aanpassen via de browser van de
gebruiker. Gegevensbeveiliging volgens EU Data Privacy
Chapter 5 en Siemens CSA-beveiligingsattest SAL1.

® Via een firewall maakt de unit verbinding met IV Produkt
Cloud (https://cIx.ccl.climatixic.com) versleuteld met SHA-256
via HTTPS standaardpoort 443, TLS 1.2 en TLS 31,
web socket: RFC 6455.

® Wanneer er bestanden moeten worden gelipload (RFC 1867)

of gedownload (RFC 2616) naar de unit, bijv. het verzenden van
bestanden met een upgrade of het ophalen van een
parameterbestand, wordt er een HT TP-verbinding gemaakt,
poort 80 (www.climatixic.com). De verbinding wordt slechts
eenmaal gebruikt en alleen op verzoek van de gebruiker. De
opdracht is versleuteld.

® De regeleenheid van de unit waarop het netwerk wordt

aangesloten. Zowel vaste als dynamische |IP-adressen werken.
Er is een geldig DNS-serveradres nodig (bij ontbreken van een
eigen adres, kunt u Google 8.8.8.8 gebruiken).

® Netwerk naar de unit via vaste verbinding

in het gebouw, draadloos WiFi-netwerk of 4G-modem. Er kan
geen proxyserver-verbinding worden gebruikt.
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